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La grille...

* Details de fonctionnement
— Services d’authentification et d’autorisation
— Systéme d’information
— Sites grille, calcul et stockage
* Outils d’opérations 3
— Monitoring et Accounting
— Autres outils

* Qutils d’utilisation
— Job schedulers et gateways
— Gestionnaires de données
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Authentification et autorisation

- Authentification basée sur certificats X509
— Délivrés par une autorité de certification reconnue
— Authentification mutuelle (utilisateur/service)

« Autorisation basée sur I’'appartenance a une VO
— Enregistrement dans un service dedié (VOMS)
— Validation reguliere par les VO managers
— Etre enregistre signifie accepter les conditions d’utilisation




. Inserm

Authentification et autorisation : la

chaine de certification
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L’enregistrement dans une VO
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« User registers at the VO via ( ) Personal

VO M S certificate

Request
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Registering user

VO manager authorizes the 'T‘
user via VOMS

VO manager can give
specific attributes to users,
or insert them in specific

groups \X

VO Database

« Specific VOMS service is
configured in all the services

. i Approve request
supporting the VO \, J Set additional attributes/ GFUPSEIINE
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Le proxy de certificat

* Le proxy de certificat est une version courte durée du certificat
de lutilisateur (signée par son certificat)

* Les proxies sont utilisés pour tout les services non interactifs
et pour la délégation

— Un calcul est envoyé avec le proxy de l'utilisateur, et peut ainsi stocker

des données de sortie en son nom
10

« Un proxy est “self contained” : il contient toutes les infos
nécessaires pour authentifier et autoriser l'utilisateur au niveau
service

— Identité de l'utilisateur
— Appartenance a une VO signée par le service VOMS de cette VO

X509 Proxy DN:| User Certificate info [ VO Information ]
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Authentification : une variante

« Utilisation de certificats robots par des
portails/gateways
— Utilisateur générique (non personnel)
— Pour cacher la complexité de l'utilisation de certificats

— Certificat stocké sur la machine qui génere des proxies pour les
utilisateurs loggeés

— “déporte” le mécanisme d’authentification

11
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Systeme d’information

* Publie les informations sur :
— Latopologie (nature et propriétés statiques des services et

ressources)
— La configuration des ressources (job queues, VOs supportées,
bibliotheques disponibles...) 12

— Le statut des ressources (available, in maintenance, down,
espace disponible, job slots disponibles)
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Systeme d’information : le BDII

 Dynamic IS: Berkeley DB Information Index (BDII)

BDII-A BDI1I-B BDII-C
CE Site BDIT__ > CE Site BDII
““

re ——




Information statique et dynamique
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Un site grille "classique”

Site-BDII
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Les nceuds de calcul

* Un élément de calcul (CE) est associé a plusieurs
nceuds (Worker Nodes, WN)

- Le CE "gere".
— Définition des job queues

— Gestion des logs, des régles de priorités, des Vos supportées,
etc.

16

* Les jobs tournent sur les WNs

— Ce sont les machines de base, configurées selon les besoins
des utilisateurs concernés




Organisation des nceuds de calcul
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Configuration des ressources

Queue=creamce01/Q atlas ' -

Queue=creamce01/Q_biomed creamceO01.site.fr y-od Fairshare config

Equmbrates resource

usage in the long term
Queue=creamce02/Q_long 18

Queue=creamce02/Q _ short

creamce02.site.fr

”‘g‘ Priority/limit config
Defines submission
rules to batch system

Defines queues
properties for
user jobs
submission

@&?}‘Queues config
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Construction d’un job

* on specifie au minimum dans le JDL :
— le programme et ses arguments
— redirection des outputs et erreurs dans des fichiers
— ce qu’on fait de la sortie (OutputSandbox)

- cat HelloWorld.jdl

Executable = "/bin/echo";

Arguments = "Hello World";

StdOutput = "message.txt";

StdError = "stderror";

OutputSandbox = {"message.txt", "stderror"};

19
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JDL : Attributs

« Attributs définissant le Job lui-méme

— Executable, Arguments, Std(input/output/error), Environment,
Inputsandbox, OutputSandbox

« Attributs définissant les ressources nécessaires
— Informations disponibles dans le Sl

« Attributs définissant les données utilisées

20

— Points d’entrée vers le catalogue de donneées
— Nom de fichier et protocole




JDL

 Un exemple de JDL

Executable = “gridTest”;

StdError = “stderr.log”;

attribut job (Stdoutput = “stdout.log”,;

InputSandbox = {“/home/joda/test/gridTest”}; 21
outputSandbox = {“stderr.log”, “stdout.log”};

po— InputData = “1fn:testhed0-00019",

données DataAccessProtocol = “gridftp”;

Requirements = other.Architecture=="INTEL"” && \
other.0opSys=="LINUX" && other.FreeCpus\

attributs
ressources

>=4;
Rank = other.GlueHostBenchmarkSFeo;




Gestion de données

* Principe général
— L'utilisateur dépose ses données sur un SE
— Elles sont référencées dans le catalogue
— La référence est passée au job dans le JDL
— Le job permet la manipulation de ces données

)

User
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Application management: utilisation
des software areas

VO A software manager VO B software manager




Application management : jobs pilotes

Pilot manager

Run Pilot job

Application
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OPERATIONS




Opérer une grille

* Opérer une grille de production nécessite de
nombreux services :

— Monitoring (surveillance)

— Accounting (comptabilite)

— Autorité de Certification (authentification)
— Securité (protection)

— OQutils collaboratifs (collaboration)

27




Opéerations dans France Grilles

ORGANISATION DE LA GRILLE DE PRODUCTION EN FRANCE

OFFRES DE SERVICES VERS LES UTILISATEURS

Catalogue France Grilles Catalogues des VOS

SERVICES OPERATIONNELS

28

Grille de Grille de
Coordination production : production : Services internes Support
Services centraux Services sites
RESSOURCES
Ressources humaines Infrastructures matérielles Réseaux

BB
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Opéerations dans France Grilles

OPERATION
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Exemple : monitoring
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OUTILS D’UTILISATION




Tools and apps examples

- DIRAC: a general solution to access resources,
manage computing and distributed data

* IRODS: avirtualised storage and data management
system .

* VIP (Virtual Imaging Platform): a successful example
of Virtual Research Environment




Tools and apps: DIRAC

* An "Interware" (interface between user and
middleware)
— Efficient job management system
— Facilitated access to the grid, clusters and clouds

USER Communltles 33

2

France Grilles has
deployed a national,
multi-community
Instance of DIRAC

Resources



DIRAC web interface

“”0‘ ) CTA - DIRAC

« C' & https://dirac.ub.edu/CTA/s:CTA/g:cta_user/?theme=Grey&url_state=0|DIRAC.ConfigurationManager.classes.ConfigurationManager::431:352:386:269:0:0,1, =
i Apps Apple Yahoo! *§ Google Maps (D3 YouTube wikipedia [0 News [0 Poputar (00 Views [0 Personal [ DIRAC [l cta [ ue [ Belle [G Fundacién BBVA
Selectors Ki¥ ¢ El e XX © Items per page: 100 v Page 1 of 13006 | » Pl Displaying topics 1 - 100 of 1300554
Se= — ” e = = = Site JobNar LastUpdate [UTC] LastSignOfLife [UTC] SubmissionTime [UTC) Own
.
; $ ‘j LCG.CIEMAT es Sta, 2013-10-16 14:21:54 2013-10-16 14:21:54 2013-10-16 14:21:54 ﬂ’m
§ § SREA NEkS X LeG.ct 06 2013-10-16 13:55:38 t
Status v B Failed LeG.CH 04 2013-10-16 13:55:28 t
L fay Other LCG.DESY-ZEUT..., Unk.. 2013-10-1614:01:08 2013-10-16 14:01:
[l Completed
LCG.CAMK pl Unk.. 2013-10-16 12:29:59 20 [7] Proxy Up
A [l oone
LCG.DESY-ZEUT.. Ast.. 2013-10-1610:03:22 20
W Failed LCG,0E¢ =) Job Launchpad B (=ROX
" [ Killed 1 pe—— X
. Proxy Status: Valid meters v
E] Running gither your private key nor
» Prodefined Sets of Launch Hr | our service. While we try to
B waiting ) ure as possible by using SSL
3 J Awsilable Sets o N ) nith your credentials when it
» | 2 Refresh (2 Proportional @2 Auto refresh : Disabled + s () Mandelbeot for maximum security, we
< G Proport < GV data UL S e S lanually convert and upload
Running jobs by Site lient commands:
Week 53 of 2012 to Waek N 0L
View as Text 2" Reload
; mandelbrot
Executable: AE.p12
JobName: Mandelbrot_%; GROUP_NAME
Arguments: -W 600 -H 600 -X -0.46490 -Y -0.56480 -P 0.
Browse
OutputSandbox:  *.bmp
i StdError: Yoj.em
CPUTIme: 3600
StdOutput: %j.out
<y e ey R o)) gy I3 g
Niam 5. LR RSB AS, Avermoy. 968 oot
4 ) EMail - Input Sandbox
2 = Launchpad
€« =
O =) Configuration Man.. 4 Proxy Upload ] Accounting =] Job Monitor £ Job Monitor =] Job Launchpad




DIRAC workload management

« Jobs are submitted to the DIRAC
Central Task Queue with
credentials of their owner (VOMS

Proxy)

* Pilot Jobs are submitted by
specific Directors to a Grid WMS
with credentials of a user with a
special Pilot role

« The Pilot Job fetches the user job
and the job owner’s proxy

 The User Job is executed with its
owner’s proxy used to access SE,
catalogs, etc

35




DIRAC data management

- Based on the Request
Management System @ Q
J Data

 Asynchronous data operations mb‘m/ﬁ
— transfers, registration, removal £

° Two Complementary replication

Manager

. ReﬁI:!:abon
mechanisms o
FTS Channel
— Transfer Agent Qusue
e user data
- p—
* public network DIRAL TS s
— FTS service Sysem

T = N
* Production data

File ’
Catalog FTS Service

* Private FTS OPN network —

« Smart pluggable replication strategies = -~

network I




DIRAC national instance

Service
Administration CC-IN2P3
ODIRAC

THE INTERWARE CC-IN2P3

France
ERHNCE Grilles

GRILLES
IdGC
LUPM Project
Coordination
M3PEC

Coordinated by FG
Hosted by CC-IN2P3 (Lyon)

Administered by a distributed Development
team (6 labs)

Multi-communities
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Principaux avantages de DIRAC

» Gestion facilitée de productions
— Agrégation de ressources hétérogenes de maniere transparente
— Systeme de récupération des échecs
— Soumission automatique

« Gestion de données intégree

— Distribution automatique, contrdles d’intégrite. ..
 Ergonomie

— "The grid with a human face"...

38




Outils : IRODS

Eléments principaux définissant un systéme iRODS
.Base de données
-Moteur de régle

.Ressources ( )
U Desktop
-Plusieurs ressources distantes peuvent co-exister Grid
Interfaces utilisateurs : APIs, GUIs, CLIs (shell) LJ Cloud .
\ User /
Authentification | .. \ I Search, Access, Add and
| Manage Data /| Metadata

.Mot de passe

.Kerberos -
| 10— n
.Certificat, ... == ~ >
— - W € ) -
GeStI O n d eS d O n n ées iRODS Data éerver iRODS Rule Engine iRODS Metadata
(disk, tape, etc) (manage policies) Catalog

.Flot des données prédéfini
et transparent pour l'utilisateur iRODS Data System

A la demande

(manage metadata)/




IRODS user interface

Collections “ | v selectAl |7 BrowseUp ) New~ &) Delete * & Upload * More... ™ Search By Name... P
= Name Resource Size Date Modified ~
=23 @I run0977234 673.raw iphcCache 1.74 GB November 11, 2013, 5:44 pm

H[JLOG - .
4 "] ONLINE @l run0977156_123.raw iphcCache 1.74 GB Movember 11, 2013, 5:42 pm
+_JPROC_1 @l run0977234_673.dst ps-lpsc-lpscdata?-fi 76.36 MB Movember 11, 2013, 5:21 pm
=) RAWDA
33 = TA m IE] run0977156_123.dst ps-lpsc-Ipscdata?- 76.36 MB November 11, 2013, 5:21 pm
o] _
4 ] CALIBRATION @l run0977234_673.raw ps-lpsc-lpscdata?-fi 1.74 GB Movember 11, 2013, 5:17 pm
#[]4R [ run0977156_123.raw ps-Ipsc-lpscdata7-fi 1.74 GB November 11, 2013, 4:48 pm
B
[user ~]$ ils 40

/[frgrid/home/UNECOLLAB/RAWDATA:

C- /frgrid/home/UNECOLLAB/RAWDATA/CALIBRATION

C- /frgrid/home/UNECOLLAB/RAWDATA/BE

C- /frgrid/home/UNECOLLAB/RAWDATA/ZR

[user ~]$ ils - BE/

/frgrid/home/UNECOLLAB/RAWDATA/BE:
owner O ps-lpsc-Ipscdata7-fr 80072192 2013-11-11.16:21 & run0977156_123.dst
owner O ps-Ipsc-lpscdata7-fr 1748189011 2013-11-11.15:48 & run0977156_123.raw
owner 1 iphcCachel 1748189011 2013-11-11.16:42 & run0977156_123.raw
owner O ps-lpsc-Ipscdata7-fr 80072192 2013-11-11.16:21 & run0977234_673.dst




Méetadonnées IRODS

« Attachées a une collection, un fichier, un utilisateur
* Triplet: nom attribut unité

[user ~]$ imeta add -d run0977156 _123.raw length 10 cm
[user ~]$ imeta add -d run0977156 _123.raw hall east
[user ~]$ imeta Is -d run0977156 123.raw

AVUs defined for dataObj run0977156_123.raw:

attribute: length Metadata: run0977156_123.raw

value: 10 3 |
_ .J) Add =) Remove = Reload |[=| Save

units: cm

Name ~ Value Unit

attribute: hall length 10 cm

value: east hall east

units:

[user ~]$ imeta -d qu hall east
collection: /frgrid/home/UNECOLLAB/RAWDATA/ZR
dataObj: run0977156_123.raw

collection: /frgrid/home/UNECOLLAB/RAWDATA/ZR

. dataObj: run0817773_556.raw _ﬂ ' '




IRODS: Genomic data management
WTSI Use Case:

Managing and accessing
sequencing Binary
Alignment/Map (BAM) files
500 TB SAN Storage
Integrated in the sequencing
pipeline

Fine-grained access control
Data replication

Metadata on alignment are
automatically added

Data federation with other
research institutes

Zone: Sanger sangerirods

-”\—A
- WT S| Active Directory Server

Zone: Seq |

G.-T. Chiang, P. Clapham, G. Qi,
K. Sale & G. Coates:
Implementing a genomics data
management system using
IRODS in the Wellcome Trust

Sanger Institute. BMC 7
Bioinformatics 2011, 12, 361.




L’'instance iRODS France Grilles

- Coordonnée par France Grilles

Faciliter I'acces aux ressources unautés d'utilisateurs

)
; : e
Une instance mutualisée e
STRASBOURG o
-Mutualisation de 'expertise =

Mutualisation des ressources

[Aide aux petites communautes
.Jerrain d'essai pour d'autres “RCC
université
“BORDEAUX

 FIRIANCE

| ey | -
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Tools and apps: VIP

* VIP = Virtual Imaging Platform

— A web platform to facilitate data sharing and access to
computing resources for medical image simulation
— Developed by CREATIS (Inserm, CNRS, INSA, Lyon University)
- http://www.creatis.insa-lyon.fr/vip/
— Recent article in EGI Newsletter (May15) : 44

http://www.egi.eu/news-and-
media/newsletters/Inspired Issue 19/vip.html

* A successful VRE example



http://www.creatis.insa-lyon.fr/vip/
http://www.creatis.insa-lyon.fr/vip/
http://www.creatis.insa-lyon.fr/vip/
http://www.egi.eu/news-and-media/newsletters/Inspired_Issue_19/vip.html
http://www.egi.eu/news-and-media/newsletters/Inspired_Issue_19/vip.html
http://www.egi.eu/news-and-media/newsletters/Inspired_Issue_19/vip.html
http://www.egi.eu/news-and-media/newsletters/Inspired_Issue_19/vip.html
http://www.egi.eu/news-and-media/newsletters/Inspired_Issue_19/vip.html
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VIP — "Applications as a service"

* Simulators
— Gate/GatelLab
— Field-ll
— SIMRI
— Sindbad
— PET-Sorteo

* Analysis tools
— Freesurfer
— FSL

* Other tools (file transfer, monitoring,
documentation...)

46
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VIP — Resources usage strategy

« Use of existing DCIs (EGI mainly)

— Application deployement through biomed VO
— Opportunistic use of available resources

« Optimization
— Concept of pilot job through DIRAC
— Automatic task replication
— Dynamic parallelisation (Gate only)
— Merging strategies (Gate only)

47




VIP usage: detalls
ASSS&%%Q

Params

EEEEEEEEEEEE

Models
catalog

Results 48
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Des exemples d’utilisation

» http://succes2013.sciencesconf.org/
* http://www.egi.eu/case-studies/medical/

49
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